Ende_Support

Ob der Support nun 2014 eingestellt (oder von anderen übernommen wird), ist noch nicht raus, allein China hat mit ca 80 Millionen Installationen scharf dagegen protestiert, eine französische Firma hat schon den Support für die Zukunft angeboten. Microsoft musste auf Druck hin weiteren Support für Firmenkunden anbieten, ... Mal sehen, was noch passiert.
Auch in den nächsten Jahren wird es jedes neue Programm (ausser ev Spiele) auch für XP geben, alle Hardware-Komponenten werden nach wie mit Treibern für XP ausgeliefert.
Es muss also niemand befürchten, z.B. für einen Drucker oder Scanner keinen Treiber zu bekommen.
Es ist und bleibt noch für Jahre das am weitesten verbreitete System, und es läuft auf nicht ganz so leistungsfähiger Hardware (alter PC) um etliches schneller als Vista, Win 7 oder Win 8.
Sicherheit_XP

Auch sicherheitstechnisch ist es nicht schlechter als die Alternativen:
Obwohl mit über 45 % (inkl Chinesen) das häufigste System, ist es bei Viren Trojanern und Botnetzen nur mit unter 20% in der Statistik, im Verhältnis also viel besser als andere.
Und es dürfte sich wohl um das AUSGEREIFTESTE System überhaupt handeln, für kein anderes gibt es so viel Verbesserungsmöglichkeiten, Tools, Freeware, Auswahl bei Software, und vor allem:
günstige und gebrauchte Teile und Software.
XP hat eine Rekordzahl an Angriffen erleben müssen, und es gibt über kein anderes System soviel Profiwissen, das auch wirklich auf Erfahrung beruht. Wo die Schwachstellen sind, welche Tools guter Ersatz für schwache Systembestandteile sind, welche Einstellungen sicher und sinnvoll sind.
Und, für uns ganz wichtig:
Es ist das letzte „DEMOKRATISCHE“ System, hier können Sie noch sehr weitgehend selber bestimmen, ob und wie weit Sie in das System eingreifen wollen, oder ob Sie lieber nur Benutzer bleiben wollen.
Sie können an XP nicht nur die Optik und die Arbeitsweise selber wählen, Sie können Systembestandteile komplett löschen oder ersetzen, Sie legen selbst fest, welches Programm CD’s wiedergibt, welches eigene DVD’S brennt, womit ein Video oder ein mp3 abgespielt wird.
Und Sie können sich immer die sicherste und leistungsfähigste Lösung auswählen.
Das macht ev. auch mal mehr Arbeit, aber dafür muss z.B. der VLC-Player nicht dauernd nach Hause telefonieren (was ja auch nicht funktioniert), sondern er spielt einfach das Video ab  - - also ziemlich das, was man auch erwartet. Der Mediaplayer kann das halt einfach nicht, und er lernt es auch nicht, nur ein paar Formate machen keine Probleme, aber die kann man sich manchmal eben nicht ausssuchen.
Wenn man bereit ist, auf ein wenig nutzlose DEKO zu verzichten, ist es sicher, schnell, zuverlässig und langlebig, (ausser Linux!) kann das kaum ein System behaupten, soweit mir bekannt ist.
Sicherheit_nur_mit_neuestem_System

Und trotzdem behaupten selbst manche Experten, man sei nur mit dem neuesten System sicher unterwegs.
Den Nachweis allerdings bleiben sie generell schuldig, die Zahlen sprechen auch dagegen, es handelt sich einfach nur um das Nachbeten von Werbeaussagen. 
Sie behaupten ja auch,  Win7 oder Win 8 seien schneller als XP, aber keiner von Sicherheit_erfodert_immer_das_neueste_System hnen hat sich die Mühe gemacht, die Systeme mal auf baugleichen PC’s zu vergleichen, 
Vergleich_XP_WIN_8

WIR SCHON: Getestet auf einem AMD FX 6300 mit 6 mal 3.0 GHz und 8 GB Arbeitsspeicher mit einer aktuellen SATA-Festplatte mit 1000 GB Seagate 7200 u/min SATA 3
Win 8 startete etwas schneller mit Ruhemodus war wieder XP schneller, Arbeit ging bei XP mehr als doppelt so schnell.
Wer also da mitargumentieren möchte, muss schon mehr als eine MEINUNG haben.
Sie streiten auch die Fakten nicht ab (geht ja auch nicht), aber sie haben trotzdem ihre Meinung. Hier geht es aber nicht um Meinung, sondern um Info, und somit um Fakten. 
Glauben Sie nicht allen Fachleuten, auch die müssen Geld verdienen.
Und man muss es auch in eine Beziehung zu Kosten und Nutzen setzen:
Wir sprechen hier über PC’s, die gebraucht und leistungsschwach sind, und die bei richtiger Installation flott und sicher arbeiten sollen. Wir sprechen über ein Betriebssystem, für dass Sie neu unter 20.- € zahlen, nicht 120 oder 180.- €.
Und wir sprechen über eine Weiternutzung von gebrauchten PC’s, die nachhaltig und ökologisch wertvoll ist.
 Es wird zwar immer noch der Eindruck vermittelt, die PC’s seien jedes Jahr VIEL besser und schneller, in Wirklichkeit sind die Zeiten, in denen die Leistung jedes Jahr um das doppelte gesteigert wurde, sind schon lang vorbei. Probieren Sie doch mal ein aktuelles Office an einem brandneuen PC ( LAHME ENTE.
Und an den Ansprüchen für solch einen „Zu Hause PC“ hat sich auch nicht sehr viel geändert.
Wenn der das also vor 5 Jahren schnell und vollwertig tun konnte (was jeder bestätigt), 
warum sollte er das plötzlich nicht mehr können ?
Natürlich kann er SKYPE, FACEBOOK, und alles, was seitdem dazu gekommen ist, und das flott.
Er kann Drucken, Scannen, Fotos verwalten und bearbeiten, Office und Internet, Email und Chat,
Zeichenprogramme, CAD, DTP, Wohnungsplan, mp3 Bearbeitung, und vieles mehr.
Eine echte Verbesserung ist für Spiele, Videoschnitt und ähnliche sehr aufwendige Anwendungen durch neue Hardware möglich, und damit hat man fast immer auch ein neues System. Da sind doppelte bis 5 fache Geschwindigkeit möglich, weil z.B. die Videobearbeitung eine (teuere) Grafikkarte nutzen kann, zusätzlich oder anstelle der CPU, und das geht wirklich um einiges schneller. Einige solche Möglichkeiten sind in Windows XP zwar einbaubar, in neueren Systemen aber eben schon gut eingepasster Standart. 
Für solche Anwendungen würden wir niemand zu einem gebrauchten XP-Rechner raten. 

Wenn also jemand meint, die Nutzung eines „solch veralteten Systems“ sei nicht zu verantworten, dann sollte er dafür auch irgend ein Argument mitbringen. Ein stichhaltiges war noch nicht dabei. Meinungen zählen da wenig. Aber manche MÜSSEN ja auch immer das neueste Handy, sorry Smartphon haben, vielleicht genau aus dem gleichen Grund – als Spielzeug mit ungeahnten Möglichkeiten –allwas and everywhere online. Aber darüber reden wir hier nicht.
Hier geht es um flottes und zuverlässiges Arbeiten, Film schauen und online gehen mit möglichst geringem Kostenaufwand.

1. Die grössten Windos_Dummheiten :
Windows_ist_Ihr_Feund
Nur, welche Sorte Freund? 
Es ist der Freund, der Sie gern mal auf’s Glatteis führt, um zu sehen, ob Sie mitgedacht haben. Der Freund, der Sie zwingt, Ihre grauen Zellen regelmässig anzustrengen, und der Sie dazu anhält, mit vorgeschlagenen Ausgaben ,aber auch mit „Sonderangeboten“ sorgfältig und überlegt vorzugehen. 
Also mal ehrlich: Nicht der einfachste, pflegeleichte Freund, aber ein wertvoller, anspruchsvoller.
Lassen Sie sich nicht hinters Licht führen und glauben sie nicht alles, üben Sie eine gesunde Skepsis, 
und Sie können die Freundschaft viele Jahre weiterführen. 
Und ´ja, man muss einem Freund auch mal auf die Finger hauen.
Sie müssen bedenken, XP ist noch nicht mal in der Pubertät (aber das wird bestimmt unterhaltsam).
Haben Sie also ein wenig Verständnis, für einen 10 Jährigen ist es schon ziemlich clever
Allerdings ist Windows von den grauen Herren mit-entwickelt worden (manchmal auch Zeitdiebe genannt). Wenn Sie nicht aufpassen, verschlingt Windows Ihre Zeit, statt Ihnen behilflich und nützlich zu sein.
Alles eine Frage der Erziehung, es liegt in Ihrer Hand.
Eine_Partition_pro_Festplatte 
wird eine Festplatte als EINE Partition verwendet, dann ist das grob fahrlässig.
Und es gibt auch keinen Vorteil, ausser der Faulheit, einen Job auch richtig zu machen.
Es ist auch gegen jede Empfehlung, passiert aber immer wieder.
Sollte dies bei einem neuen PC der Fall sein, geben Sie ihn zurück, das ist ein erheblicher Mangel.
Vermutlich wird Ihnen dann gesagt, dass man dies ja leicht ändern kann, schön, warum haben sie es dann nicht gemacht ?
Auch nach Auskunft von Microsoft ist das die dümmste aller Lösungen, insbesondere bei den heutigen Festplatten, die ein vielfaches an Platz haben, was ein Betriebssystem braucht.
Bei einer alten 40 GB Platte wäre es noch verständlich , aber auch hier ist eine Aufteilung notwendig.
Die Folgen sind Datentechnisch verheerend:
Windows ist ein Verschleissteil, also haben Sie über kurz oder lang die Notwendigkeit, Windows entweder neu zu installieren (siehe XP-Neuinstallation), oder aber, Sie haben vorgebeugt und besitzen eine Systemsicherung (siehe Backup-Restore), mit der sie das System einfach wieder mit allen Programmen zurückspielen können.
ABER:
In beiden Fällen wird die Startpartition  (üblicherweise C:/) gnadenlos überschrieben, also es bleibt dort nichts erhalten. Und wenn Sie nur diese eine Partition haben, ist das der komplette Datenverlust, denn auch in einer Systemsicherung können Ihre Daten ja nicht drin sein.
Nur wenn sie tatsächlich ein permanente Datensicherung auf einen exteren Datenträger eingerichtet haben, können Sie das so lassen, aber auch dann macht es keinen Sinn: 
Es ist so, als stopfe ein Sammler von Modellautos zum Zwecke der Übersichtlichkeit alle Autos in eine einzige Schachtel, obwohl er über schöne neue Sortierkästen verfügt.

Zusammen mit der ebenfalls katastrophal dummen Grundeinstellung von Windows, die Eigenen Dateien auch auf der Startpartition zu speichern, ist der Datengau sicher. 
Wenn Sie also nicht bei jeder Systempanne auch noch einen kompletten Datenverlust haben wollen,
ändern Sie dies entweder durch eine Neuinstallation, oder :
Eine Verkleinerung einer Partition ohne Datenverlust ist möglich, aber nicht immer erfolgreich, d.h. wenn es nicht gelingt, muss alles neu installiert werden.
Viele Tools wie Partition Manager oder Partition  Resizer versprechen es, können es aber nicht immer halten.
Notfalls fragen Sie uns um Hilfe, wir können eine Partition zuverlässig ohne Datenverlust verkleinern.

Sobald die Startpartition auf eine vernünftige Grösse reduziert ist, kann der Rest der Festplatte sinnvoll aufgeteilt werden.
Damit (und mit der Verlagerung der Eigenen Dateien) ist aber auch die Gefahr des Datenverlustes definitiv gebannt. Nur wenn die Festplatte als solches defekt wird, dann ist alles zu spät, denn dann sind ja auch alle Partitionen betroffen.  bei 99,9 % aller Windowsdefekte ist die Festplatte jedoch komplett in Ordnung, Windows kann sich ganz ohne fremde Hilfe  komplett zerstören.
Und das ist wie bei einem Sturm: Keiner weiss, wann, aber es kommt sicher ein Sturm. Aber niemand wird behaupten, ihn verhindern zu können.
EXPLORER:
Verwechslung vorprogramiert:
Es gibt eben 2 (bis 3) davon: 
2. Internet_Explorer
(der ist EINE MÖGLICHKEIT unter vielen Browsern)
also Ihr Navigationsinstrument vorwiegend für das Internet (nicht für Ihren Arbeitsplatz).
es gibt dazu viele Alternativen wie Opera, Mozilla, Chrome und andere, das entscheiden Sie !
Davon können wir Ihnen deshalb kein Bild zeigen, weil wir ihn auf unseren Pc’s nicht verwenden und auch nicht installiert haben, das hat hauptsächlich Sicherheitsgründe.
Andere können das sicherer, schneller und besser, der Rest ist Ansichtsache. 
Daher der Screenshot vom Mozilla:
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3. Windows_Explorer 
der zeigt Ihnen alle Laufwerke, Ordner und Dateien an, kann sie verschieden darstellen, verschieben, löschen, kopieren und so – also Ihr Navigationsinstrument vorwiegend für den Arbeitsplatz 
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Die fiinf grossten Security-Stinden

Wie halten es Unternehmen wirklich mit der IT-Sicherheit? Wir haben recherchiert und die fiinf schiimmsten

Security-Siinden entdeckt.

» Von Thomas Bar (freier IT-Journatist), Frank-
Michael Schiede (freier IT-Journalist), 08.11.2012
11:53.

Dieser Artikel wurde urspriinglich in unserer
Schwesterpublikation Computerwoche.de
verdffentlicht.

Wer von Unternehmens-IT spricht, meint darmit zumeist
auch einen hohen Sicherheitsstandard. So eilt ganz im
Gegensatz zu vilen Amwendern und Firmen im anglo-
amerikanischen Raurn deutschen Unternehmen der Ruf
voraus, es mit der Sicherheit in der Regel eher zu
genau zu nehrmen, Deshalb sind es nicht zuletzt
deutsche Firmen, die beim allgegemwrtigen
Cloud-Hype zundchst die Sicherheitsaspekte ausfirlich
betrachten, bevor sie ihre IT, beziehungsweise die
geschaftskritischen Dienste, auf die <Internet-Wolke»

bertragen. i
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Doch wie sieht es wirklich aus mit der Sicherheit in den
Unternehrmen? Wie ernst werden die

Sicherheitsprobleme in der Realitst genomrmen und wo

sind auch IT-Profis nachldssig? Wir haben ausfifrlich recherchiert und
filhrende Sicherheitsunternehmen befragt, wo sie die grossten Security-
Siinden i Unternehmensfeld sehen, beziehungsweise welche Irrtimer im
Bereich der IT-Sicherheit ihrer einung am weitesten verbreitet sind

Absolute Sicherheit wird es nicht geben

Die Représentanten aller befragten Unternehmen, zu denen die
Sicherheitsfirmen Eset, Kaspersky, DeviceLock, Symantec und Sophos
gehiren, waren sich in einer Punkt einig: Die absolute Sicherheit wird es
(auch) i IT-Bereich nie geben! Jedes Betriebssystem, jede Amwendung und
jede IT-Infrastruktur ist ab einer gewissen Schicht unsicher - somit wird ein
‘Angreifer, der das entsprechende Wissen und die nitigen Ressourcen besitzt,
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(inkl. lokalem Netzwerk). Auch zu dem gibt es bessere Alternativen, aber Abschalten können Sie den nicht, den gibt es immer, und man braucht ihn auch.
Damit man ganz durcheinander kommt, gibt es auch noch das „ÖFFNEN“ von Laufwerken oder Verzeichnissen, das macht auch der Explorer, aber dabei hat man dann eben nur ein Fenster, und nicht wie beim Explorer, zwei davon.
Scheinbar wieder was anderes, aber das sieht nur so aus:
Gehen sie in einem Fenster, dass Sie über Öffnen erreicht haben, auf Ansicht(Explorer Leiste und wählen Sie Ordner ( und siehe das, es ist das ganz normale Explorerfenster.
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Wenn Sie die Systemeinstellungen wie beschrieben vorgenommen haben, bleibt Ihnen da viel DEKO-Müll erspart, wer sich allerdings hauptsächlich damit beschäftigt, den tollsten Desktop zu haben, dem können wir hier nicht helfen, dazu muss er sich einen schnelleren PC kaufen, denn das frisst PC-Leistung, mit der wir hier sparsam umgehen müssen, damit es ein flüssig und flott arbeitendes System wird.
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MS_Heimnetz oder Arbeitsgruppe 
Jeder PC gehört zu einer Arbeitsgruppe 
(oder zu einer Domain, dafür ist dann der Admin zuständig, das machen Sie sicher nicht selber). 
Auch wenn der PC ganz allein betrieben wird, gibt es eine Arbeitsgruppe (= Netzwerkgruppe). Das Problem ist ein (durch die Installation) schon voreingestellter Name.
Dumm, dümmer, leichtsinnig, gefährlich
Warum wird da nicht zur Eingabe eines individuellen Namens aufgefordert (wie beim Benutzer auch), sondern einfach ein Name vorgegeben, der jedem bekannt ist (weil gleich bei jedem Windows PC). 
Mitglied in der Netzwerkgruppe ( Zugriffsrechte, 
also für Angreifer eine offene Tür (oder auch Einladung).
Kennworte_und_Namensgebung
Auf jeden Fall  sofort individuell ändern, auch wenn Sie gar keine anderen Netzwerk-Teilnehmer haben.
Falls Sie über eine DSL-Box in’s Internet gehen, gibt es auch da (bei einigen Modellen) eine zusätzliche Netzwerkgruppe (es ist nicht die WLAN Kennung gemeint, sondern kabelgebundenes Netzwerk, dies lässt sich in der DSL-Box anpassen und sollte auch einen individuellen Namen erhalten, ebenso die WLAN-Kennung. 
Benennen Sie also Ihren PC, seine Arbeitsgruppe, eine WLAN-Kennung und alles andere, wo Sie die Möglichkeit haben, so individuell um, dass es für Sie aussagekräftig und widererkennbar ist, aber für einen Ausssenstehenden keine Informationen über Sie preis gibt, 
Benennen Sie Ihre Arbeitsgruppe nur dann „H-Müller-BergWeg1“, wenn es diese Person nicht gibt.
Dann ist es eine gute Idee. Verwenden Sie Romanfiguren, Lieblingshelden, aber nicht die Namen Ihrer Kinder, vermeiden Sie auch bei Kennworten Geburtstage, Autonummern, etc.
Vielleicht eine abgelaufene Kontokarte, deren Nummer so schwer zu merken war, oder der Code von einem Handy, dass längst Geschichte ist. Oder basteln Sie sich Kennwörter aus leicht zu merkenden Buchstaben-Zahlen-Kombinationen, die Sie sich gut merken können z.B könnte „2much“ für „too much“ stehen, 2day wäre dann today, oder gib8 steht für gib acht, dann könnte ein schönes Kennwort sein 2much42day 
also zu viel für heute. Notfalls nehmen Sie Anleihen bei den SMS Abkürzungen, Hauptsache, Sie haben ein paar verschiedene Kennwörter, die keinen logischen Bezug zu Ihnen haben, also nicht zu erraten sind.
Ordnerrechte einfach oder administrativ verwendbar 
Jeder muss selbst entscheiden, wie weit er in das System einsteigen möchte, ob er als blosser Benutzer arbeiten möchte, oder ob er sich in den Bereich der Administration hineinwagen möchte. Das würde ein mehr an Sicherheit, aber auch Verantwortung bedeuten, bessere Steuerungsmöglichkeiten, aber auch mehr Lernaufwand. 
Ein Punkt sind hier die Ordnerrechte: Standardmässig auf „einfache Dateifreigabe verwenden (empfohlen)“, ist die Benutzer-Version, wenn das Häkchen nicht gesetzt ist, hat man (bei XP – Prof oder mit einem zusätzlichen Tool) viel mehr Möglichkeiten, den Zugriff auf bestimmte Ordner und Dateien für bestimmte Personen zu erlauben oder zu verbieten, einen Schreibschutz zu setzen, oder selbst das Ansehen unmöglich zu machen. Sie entscheiden, was für Sie wichtiger ist.
Sie finden diese Einstellmöglichkeit in jedem Explorerfenster unter Extras, Ordneroptionen, Ansicht:
Und da ist es das vierte von oben
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Acrobat_Reader
Monopolismus und braucht kein Mensch !
 Da lesen Sie irgendwo: Dies ist eine Datei im *.pdf-Format. Zur Anzeige brauchen Sie den Acrobat-Reader. 
Meist können Sie den auch gleich dort UMSONST runterladen, ist das nicht komfortabel?
Ist es, aber es ist nicht wahr !
Richtig müsste es heissen:
Zum Lesen benötigen Sie einen PDF-Reader, also ein Programm, mit dem Sie Dateien dieses Typs anzeigen können. Davon gibt es viele, und viele wesentlich bessere als ausgerechnet dieses langsame und unsichere Riesenteil, dass auch noch sicherheitstechnisch unverantwortlich ist. Es wurde sogar mit Windows ausgeliefert. Ganz schnell weg damit, es gibt viele gute, schlanke und schnelle Alternativen, eine davon ist der Nitro-PDF, der kann PDF nicht nur lesen, sondern auch schreiben, ändern, unterschreiben, Bilder und Text daraus hervorholen, und vieles mehr.  Und es kostet auch nichts. Wozu also den Acrobat Reader ? Der ist echt umsonst.
Um das gleiche mit Adobe-Software hinzubekommen, bräuchten Sie neben dem Acobat-Reader auch noch den Adobe Acrobat, nur der kann auch welche erstellen, und der ist GAR NICHT umsonst. Schaun Sie mal nach, was der für Privatgebrauch kostet.
Nicht falsch verstehen: Das PDF-Format ist super, und Adobe hatte an der Entwicklung grossen Anteil, das ist eine tolle Leistung, aber man sollte trotzdem bei der Wahrheit bleiben.
Adobe war über viele Jahre die Firma mit den meisten illegal kopierten Programmen, von Acrobat über Adobe Illustrator bis hin zum berühmten Adobe Photoshop, und das ist ein Riesen-Kompliment für die Firma.
Hier aber erklärt sich eher der Unterschied zwischen kostenlos und umsonst.
Angebliche_Sicherheit - Neue Unsitten und Sicherheitslücken:
Leider ist Adobe auch der Lieferant für den Flash-Player, und um den kommt man im Internet kaum rum, obwohl er eine der bekanntesten Sicherheitslücken ist. Wenn man ihn jedoch nicht hat (oder deaktiviert), wird einem selbst auf Seiten der Bundesregierung mitgeteilt, dass dann die Darstellung nicht komplett oder nicht lesbar ist – und das will man dann ja auch nicht.
Dieser Flash-Player und JAVA (und noch einige andere wie active-X, XML, vb-script) sind die absichtlich eingebauten Schwachstellen (auch für ansonsten gut abgesicherte PC’s), auch beim neuesten Windows und aktueller Antivirensoftware.
Hier wird einfach damit gearbeitet, dass Internetseiten absichtlich so programmiert werden, dass Sie ohne diese ganze „Interaktivität“ (die gar keine ist), nur Teile von der Seite zu sehen bekommen.
Natürlich können wir diese „Unsitten“ nicht aufhalten, weil es da um sehr viel Geld (und den Ehrgeiz einiger Programmierer) geht, aber eine wirklich gute Internetseite braucht nichts davon, geht wesentlich schneller auf, und bietet den gleichen Inhalt, nur schneller und ohne Risiko, da muss die Frage nach dem Sinn erlaubt sein. PS: Ich möchte gar nicht ungefragt irgendwelche Videos oder Animationen sehen, die stören mich nur.
 (siehe BSI, Bundesamt für Sicherheit)
Zitat aus dem Gutachten des BSI zu solchen „aktiven Inhalten“:
Da weder Web-Applikationen noch der Browser eine hundertprozentige Sicherheit bieten können,
stellt selbst eine selektive Freischaltung vertrauenswürdiger Webseiten ein beträchtliches Risiko
dar. Opfer sind letztlich die Benutzer, die gezwungen werden, Aktive Inhalte zu aktivieren, um das
Angebot einer Seite nutzen zu können.
Ajax und alle anderen Aktiven Inhalte wie JScript, VBScript, Java-Applets, Flash-Applets oder
ActiveX-Controls, werden direkt auf dem lokalen Rechner des Benutzers ausgeführt. Die imple-
mentierten Sicherheitsmaßnahmen des Browsers sollen dabei die Ausführung und Aktivität des 
Scripts kontrollieren und entsprechend einschränken, waren aber in der Vergangenheit immer wieder
von Schwachstellen betroffen.
Da die Ausführung der Inhalte dabei unbemerkt vom Anwender erfolgt,
entsteht ein hohes Risiko.
Bitte selber nachlesen unter https://www.bsi.bund.de/DE/Publikationen/Studien/web20/index_htm.html.

Alle Publikationen  finden Sie unter https://www.bsi.bund.de/DE/Publikationen/publikationen_node.html
Auf Wunsch informieren wir gerne, was man machen kann.
Remote_Unterstützung
Warum ist diese Tür immer offen ?
Auch hier wird bei der Installation einfach eine Tür nicht offen gelassen, sondern aufgemacht, ohne den Anwender zu informieren (oder lesen Sie die Handbücher?). Die Remoteunterstützung wird einfach aktiviert, weil Sie ja sicher einen Computerexperten im Bekanntenkreis haben, der dann bequem von zu Hause aus Ihren Rechner steuern, kontrollieren, und so auch reparieren kann. 
Fragen Sie mal Profis, wenn sie so was machen wollen, dann nicht mit diesem Tool, dafür gibt es bessere Varianten wie Team-Viewer. 
Also abstellen, will keiner haben
Grafiklastiges_Design:
Never change a wining team. – war schon immer ein guter Wahlspruch, wenn es um Funktion und Zuverlässigkeit geht: Warum sollte ich etwas verändern, wenn es super funktioniert – meist wird es nicht wirklich besser. Warum sollte ich ein gewohntes Design durch ein neues ersetzen wollen, was bringt es mir an Vorteilen? Schaut es besser aus? Vermutlich ja, aber das ist Geschmackssache. Verändert es die Art der Bedienung (ich habe lang gebraucht, um mich mir ihr auszukennen)? 
Hier scheiden sich die Geister: 
Man kann das Windows 8 Design mit seinen tollen Kacheln ohne weiteres in Windows XP integrieren, es schaut genau identisch aus, kostet aber viel Power.
Man kann sich umgekehrt bei Windows 8 die klassische Bedienung samt Design zurückholen, und scheint dann unter XP zu arbeiten (das ist sehr flott, gut gemacht).
Man kann seinen alten XP-PC komplett zu Windows Vista, 7 oder 8 mitnehmen, und ihn dort als Virtuellen PC betreiben, das funktioniert mit jeder Version, die behaupteten Einschränkungen beziehen sich nur darauf, ob der VM-Player schon mitgeliefert ist oder umsonst von Microsoft heruntergeladen werden muss.
Bei einigen Versionen ist er fest im System verankert, sonst eben wie jedes andere Programm.
Design muss die Funktion unterstützen, verständlich und reproduzierbar funktionieren, schnell und platzsparend sein (ich will nicht Fenster, die mir ein Drittel Bildschirm klauen, nur weil sie schön sind, ich habe diesen Monitor gekauft, das ist meiner, und ich will darauf meine Daten oder Programminhalte sehen.
Wenn Windows ihn für Werbung mieten möchte, ich warte auf Angebote.
ich bevorzuge das klassische Design, weil schlank und schnell, aber andere haben auch ihre Berechtigung und sind sicher „schicker“, wenn Sie also keine Geschwindigkeitsprobleme haben, suchen Sie sich das beste raus. Das gilt 1:1 auch für die TASK-Leiste (die mit dem START-Knopf links unten), auch hier lässt sich das analog zum Design einstellen.
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hier sind mal 2 Designs (bei gleichem Inhalt) gezeigt, auf welchem der Inhalt besser zu erkennen ist, sehen Sie selbst. Manchen dürfte die buntere gefallen, für manche lenkt sie vom Inhalt ab. 
Puristen kommen auch ohne Bild-Hintergrund aus, weil auch der zwar schön ist, aber die Lesbarkeit vermindert. Für sie ist die Animation eines Fensters „wüstes Design-Geklimper“, alles, was keinen erkennbaren Zweck erfüllt, kommt weg ( viel Leistungsgewinn, aber nicht schön.
Suchen Sie sich einfach Ihre Lieblingsgestaltung aus, soweit Sie Ihnen nicht die Leistung wegfrisst.
Bildschirmschoner sind ein Relikt aus der Zeit der Röhren-Monitoren, weil bei denen wirklich das Problem bestand, dass das Anzeigen eines immer gleichen Bildschirminhaltes sich mit der Zeit in die Leuchtschicht der Bildröhre „eingebrannt“ hat, diese Bereiche waren dann auf Dauer unempfindlicher als der unbelichtete Rest, wenn man dann z.B. einen einfarbigen Hintergrund betrachtet hat, sah man immer noch die eingebrannte Form (z.B. Fensterrahmen)als Schatten. Dies sollte durch den Bildschirmschoner vermieden werden.
Bei LCD oder LED Monitoren oder monitortauglichen Fernsehern braucht das keiner mehr, aber es schadet auch nicht. Nachdem der nur läuft, wenn der PC eh nichts zu tun hat, darf es auch der mit dem lebensechten Aquarium sein, ist wirklich ein hübscher Anblick, und wirkt so echt, dass sich das für manche als pflegeleichtes Haustier eignet.
Plug_and_Play:
Never change a wining team. – war schon immer ein guter Wahlspruch, wenn es um Funktion und Zuverlässigkeit geht: Warum sollte ich etwas verändern, wenn es super funktioniert – meist wird es nicht wirklich besser. Ein schönes Windows Motto war ja: Plug & Play (reinstecken und geht, z.B. Steckkarte).
In Hackerkreisen wurde das aufgrund von jeder Menge Fehlfunktionen etwas verändert:
Plug & Play      ( geht nicht  ( pull & pray  ( geht nicht  ( re-install and play
Reinstecken und geht  -  Rausziehen und beten, dass es geht  - Neuinstallieren und weg mit dem Teil (1 Tag Arbeit futsch, alle Treiber besorgen, alles wieder hinbiegen, oder besser auf Linux umsteigen, aber da kann das genau so passieren, nur werden keine so vollmundigen, aber unhaltbaren Versprechen gemacht.
Update_Automatik:
Wer immer noch glaubt, dass ein Produkt, das wöchentlich nachgebessert werden muss, qualitativ besser und sicherer ist, als eins, dass nach dem Auspacken funktioniert, dem wollen wir seine Technik-Gläubigkeit nicht ausreden, aber für den kann immer nur das aktuellste, neuste wirklich gut sein. 
Früher nannte man diesen Job ehrlich einfach „BETA-Tester“. Er testet unausgegorene, neu entwickelte Versionen, damit noch Fehler behoben werden können, bevor man sie dann veröffentlicht.
Sofern Updates auf eine geänderte Situation reagieren, Sicherheit und Leistung verbessern, ist ihre Notwendigkeit und ihr Nutzen unbestritten, aber laut Microsoft wird das sehr grosszügig ausgelegt, und Sie erfahren absichtlich nicht wirklich, wofür dieses oder jenes Update da ist, und können so nicht entscheiden, ob Sie es brauchen. 
Laut Microsoft ist ja auch das Genuine-Update ein Sicherheits-Update, es stellt auf oft fehlerhafte Art fest, ob Sie Ihr Windows auch wirklich bezahlt haben, und lässt sich nicht wirklich wieder entfernen (inzwischen behoben). Es handelt sich also nicht um Ihre Sicherheit, sondern die von Microsoft. Falls Sie übrigens kein Originales Windows haben, schlägt Ihnen Microsoft etliche Lösungen vor, die sich alle als Sackgassen herausstellen, aber Windows 7 zu einem grotesken Preis können Sie dort bekommen, hier sogar ohne die sonst obligatirische Prüfung, ob das mit Ihren Hardware überhaupt funktioniert ( Sie kaufen das, können es aber nicht installieren, der Fehler bleibt. Das ist Sicherheit, die keiner braucht.
Bemerkenswert ist auch, dass pro Jahr ca 20 bis 30 mal ein- und das gleiche erneuert werden muss.
Wenn man das einfach erst später installiert, braucht man angeblich nur das letzte, alle anderen waren ganz offiziell überflüssig, müllen aber Ihren PC ganz munter zu. 
Wir haben 2 Rechner über 2 Jahre mit den gleichen Aufgaben und Programmen, und sogar dem gleichen Antivirus laufen lassen, einer mit Updates, der andere ganz ohne. Beide wurden alle 3 Monate mit einem automatischen Tool „aufgräumt“. Trotzdem war der ohne Updates nach einem Jahr schon um 30% schneller und reagierte schnell und flüssig, nach 2 Jahren sogar um satte 50%. Auch eine Deinstallation der Updates brachte nur einen winzigen Geschwindigkeitsgewinn, ein genauerer Vergleich zeigte viele Dateien, die im Windows-Verzeichnis dazugekommen waren, und ebenfalls viele, die zwar den gleichen Namen hatten, sich aber von der Grösse her deutlich unterschieden. Einige optische Veränderungen, ein paar Veränderungen in Windows-Programmen, einige waren auch wirklich besser geworden. Besonders auffällig war die Zusammenarbeit von Antivir und System, diese war deutlich öfter aktiv und verbrauchte dabei viel mehr Leistung, es liefen viel mehr dauernde Prozesse, und die ziehen den PC in den Leistungskeller. Die Start-Zeit aller Programme war deutlich länger, bei Microsoft Office extrem lang, mehr als 5 mal so viel wie beim anderen PC. 
Beide Rechner erlebten echte und simulierte Viren- und Trojanerangriffe, bei beiden wurden sie einwandfrei erkannt und verhindert. Die Anzahl der fehlerhaften Virusmeldungen war beim Update-PC deutlich höher, und sehr oft blockierte er für Sekunden bis Minuten, obwohl die Auslastung nicht über 10 % war.
Verantwortlich war der scvhost.exe – Prozess, der auch für das „nach Hause telefonieren“ Syndrom von Windows verantwortlich gemacht wird. es handelt sich eigentlich nicht wirklich um einen echten Prozess, sondern um eine Art universellen Werkzeugtisch, auf dem andere, echte Prozesse abgewickelt werden, die Sie aber nicht zu sehen bekommen, also eine Art Maske, hinter die Sie nicht schauen können.
In Foren ist eine Lösung, die Updates komplett abzuschalten, und siehe da:  Der Fehler ist weg.
Wäre Microsoft bei diesen Updates ehrlicher und informativer, würden wir Updates als sehr gute Wartungsmöglichkeit begrüssen, und jeder könnte dann die Updates installieren, die er braucht.
Denkbar wäre auch eine kleine Routine (Miniprogramm), das mit Erlaubnis des Anwenders die Installation des Rechners untersucht, und dann nur die für diesen Rechner relevanten Updates anbietet 
(mit Beschreibung, wofür gut und was ändert sich). Viele reden von Service, das wäre einer ! 
Treiber_aus_Microsoft_Update:
bei der Treiber-Installation ist angekreuzt, dass der Computer Treiber im Microsoft-Update suchen soll.
Das verzögert eine Treiberinstallation enorm, denn der PC geht jedes Mal erst auf die (sehr langsame) Microsoft-Seite, und kehrt mit der Meldung zurück, dass er leider keinen Treiber für diese Hardware finden konnte. Es gibt dafür einen ganz einfachen Grund: Dort waren noch nie Treiber, die gibt’s immer schon beim Hersteller, nicht bei Microsoft. Fehlkonstruktion – abstllen, Zeit und Nerven sparen
Erweiterungen_verstecken
grob fahrlässig und brandgefährlich
Festplatte_als_eine_Partition
grob fahrlässig und brandgefährlich Auf keinen Fall 
wird eine Festplatte als EINE Partition verwendet, das ist grob fahrlässig und nicht notwendig, es werden dann bei jedem kleinen Fehler im System (( Neuinstallation) automatisch auch ALLE DATEN vernichtet. 
Leider werden viele Festplatten so formatiert geliefert, also neu einrichten !
Windows schiesst aber auch hier wieder den Vogel ab:
Bei einer Neuinstallation schlägt Windows genau dies als vorgegebenen Wert vor, Sie MÜSSEN es per individueller Einstellung korrigieren. Dies ist datentechnisch die ultradümmste Einstellung, und mit der von Windows propagierten Datensicherheit nicht vereinbar
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Eigene_Dateien_auf_C
Sollten Sie auf die Vorgabe hereingefallen sein, dann haben Sie nur ein Laufwerk, und falls das System streikt, können Sie nur mit Neuinstallation oder mit dem Zurückspielen einer Sicherung das System wieder zum Laufen bringen. Genau dafür müssen sich aber ihre „eigenen Dateien“ an einem anderen Platz befinden, wenn nichts mehr geht und Sie neu installieren müssen, besteht ja keine Möglichkeit mehr, diese zu sichern (wir können das schon, aber nicht mit Bordmitteln). 
Eine sinnvolle und krisensichere Aufteilung sieht so aus:
Verschieben der eigenen Dateien:
Eigene Dateien auf der Partition „Daten“ einrichten bzw. dort hin verschieben. 
Windows bietet das sogar an: 
Suchen sie (z.B. auf dem Desktop) die eigenen Dateien und kicken Sie RECHTS drauf, wählen Sie Eigenschaften. Gehen Sie auf verschieben und wählen Sie die Partition Daten oder gehen Sie auf Ziel suchen, und navigieren Sie zum Platz Ihrer Wahl. Wenn notwendig, bestätigen Sie, dass Sie die Daten wirklich dort hin verschien möchten. 
Das dauert je nach Daten etwas, also gleich nach der Installation machen.
Leider halten sich manche Programme nicht an diese Systemeinstellungen und speichern entweder am alten Ort oder aber ganz wo anders. 
Deshalb ist eine zusätzliche, regelmässige Datenspeicherung ja auch so wichtig, und einmal eingerichtet, tut sie ihre Arbeit automatisch und kostenlos.
Wenn Sie eine solche Sicherung auf externen Datenträger regelmässig machen, und diese auch kontrollieren, dann können Sie auf dieses Verschieben verzichten.
Windows_Tools
Viele sind einfach schlecht, umständlich, und unflexibel, viel zu langsam, und nicht auf der Höhe der Zeit
Selbst Microsoft gibt das zu und bietet viele, echt gute Alternativen an. Mal nachschauen, die können schon was, sie tun es nur nicht freiwillig. Sie finden viele dieser Original-Microsoft-Tools auch auf Seiten wie Chip.de oder Computerbild.de, natürlich aber auch direkt bei microsoft.com.
Schauen Sie doch mal in unsere Dokumentation XP-Systemeinstellungen sowie XP sicher machen nach Mai 2014
DATEN_Löschen
Der Begriff Löschen wird bei Microsoft in absolut missverständlicher und unverantwortlicher Weise verwendet.
Manche haben schon verstanden, dass die Dateien, die man in den Papierkorb wirft, nicht wirklich gelöscht sind. Und das ist ja auch in Ordnung, so kann man ein Versehen wieder gut machen.
Wenn man aber den Papierkorb leert oder Dateien direkt löscht (ohne Papierkorb, das geht mit gedrückter SHIFT-Taste beim Löschen), dann erfolgt extra noch eine Abfrage, ob man diese Daten wirklich endgültig löschen möchte.      Und darin liegt die bewusste Täuschung !
Auch dieser angeblich endgültige Löschvorgang tut nichts dergleichen. 
Es wird kein Fitzelchen einer Datei gelöscht, es wird nur der Eintrag im Inhaltsverzeichnis gelöscht, das wars.
Mit ein paar Klicks sind die kompletten Daten wieder da. Wir haben viel mit Datenvernichtung zu tun, daher kennen wir die Anforderungen an eine Datenvernichtung ziemlich gut.
Schauen Sie mal auf die Seite des BSI (Bundesministerium für  Sicherheit im Internet), da finden Sie viel Info darüber, aber auch den Email-Test (gekaperte Email-Accounts https://www.sicherheitstest.bsi.de/ - email
Deinstallation
Es ist eines der dümmsten Windows-Märchen, dass eine „De-Installation“ den Zustand vor der Installation wieder herstellen könnte, die Erfahrung hat noch niemand gemacht, aber die meisten glauben es trotzdem.
Es wird auch immer wieder behauptet.

Jede Installation hinterlässt Müll, der den Pc bremst, fast ohne Ausnahme.

Die Alternative:

Probieren Sie es z.B. mal mit den Zero-Install-Tools,  damit können Sie viele Programme ohne Installation ausprobieren.

Aber Sie können sie dann doch fest installieren, wenn sie sich bewährt haben. 

Sie erhalten z.B: Libre Office in den Zero install tools, zu finden unter http://0install.de/?lang=de. 

Aber natürlich auch (Libre Office) link zur deutschen Version http://www.libreoffice.org/download/?type=win-x86&lang=de&version=4.2.1, oder bei jedem Freewareportal.
Updates_machen_sicher
Ihr Autoverkäufer erklärt Ihnen, dass Ihr neues Auto so sicher ist, dass Sie damit einmal jede Woche zu einer Kurzinspektion in die Werkstatt müssen (umsonst!)– würden Sie es kaufen ?
Wie kommt man eigentlich darauf, dass etwas, dass offensichtlich dauernd repariert werden muss, ein QUALITÄTSPRODUKT sein kann ? Hätte es dann nicht nach der 2.ten oder 3.ten Nachbesserung gut sein müssen, und einfach nur seinen Dienst tun ? Bei allen anderen technischen Produkten erwarten wir das zumindest.
Beim Betriebssystem jedoch  fühlen wir uns gut aufgehoben, weil dauernd an unserem (bezahlten) Produkt herumgepfuscht wird. Es gibt auch noch Leute, die nicht sowieso immer online sind, haben die dann ein Sicherheitsproblem? – Nein, ganz im Gegenteil, die haben weniger Sicherheitsprobleme.
In den Nachrichten entrüsten sich grade viele über die Lauschangriffe der NSA. 
Warum hat man vor Jahren nicht berichtet, das die Geheimdienste ganz offiziell verlangt haben, dass Betriebssysteme ,elektronischer Datenverkehr (z.B. Email), aber auch Verschlüsselungssysteme eine Hintertür für die Überwachung haben müssen, weil man sonst Terroristen nicht auf die Schliche kommen kann. Das war ganz und gar nicht heimlich !
Ich würde das nie sagen, aber ein Bekannter (Computeradmin) hat’s neulich mal so schön gesagt:
Für jede beseitigte Sicherheitslücke müssen Sie doch wieder zwei andere einbauen
Offline_oder_Online ?
Solange Sie nicht online sind, sind die Möglichkeiten, an Ihre Daten zu kommen, auf eine Befragung an der Haustür beschränkt (oder auf jemand, der Zugang zum PC hat). 
Würden Sie einem Besucher an der Haustür Ihre Geldbörse überlassen, damit er sich alles darin anschauen kann ?  Nein, Sie würden nicht ? Weil es privat ist ? Aber Sie geben im Internet mehr an Daten an, als in Ihrer Geldbörse zu finden ist. Sind Sie gemeldet, haben ein Fahrzeug, zahlen Steuer, haben ein Telefon, oder einen Internetvertrag. 
Dann sind alle Informationen zumindest irgendwo im Netz: von Adresse über Geburtstag, Bankkonto und Kreditkarten, sowie alle Interessen und Vorlieben , die Familie, die Freunde, die Einkäufe.
Steigern können Sie das nur noch durch sog. „Soziale Netze“ oder durch irgendwelche Payback- oder andere angebliche Rabattsysteme, die nur dazu da sind, Ihr Konsumprofil wertvoller zu machen. Sie könnten jetzt noch bei Gewinnspielen mitmachen, und im Internet häufig mit Kreditkarte zahlen.
Dann noch GOOGELN statt suchen, auch wenn Sie wissen, dass Google nur eigene und gesponserte Ergebnisse anzeigt, nicht aber die von Mitbewerbern.
Mal ehrlich, da ist Geldbörse herzeigen sinnvoller

Online bestimmen Sie die Sicherheit mit gesundem Menschenverstand mehr als mit den neuesten Updates:
Auf welchen Seiten halten Sie sich auf, welchen Links folgen Sie
Welche Mitgliedschaften und wie viele in Foren, bei Händlern, Umfragefirmen haben Sie
Was sind Sie bereit, an Daten preiszugeben, wenn Sie dafür etwas billiger bekommen
Wie viele Rabattsysteme (Cash-Back) nutzen Sie
In wie vielen Chatrooms und „sozialen“ Netzen sind Sie aktiv, und was kann man da über Sie erfahren?
Wie viel „googeln“ Sie, statt zu suchen, probieren Sie doch mal echtes Suchen.
Haben Sie eine Neigung zum „Lemminge-Verhalten“, wenn das also alle machen, machen Sie es auch?
Haben Sie schon mal überprüft, was im Netz alles über Sie zu finden ist?
Also denken Sie dran, auch wenn Sie gerade nicht online sind:
Alles, was Sie auf Ihrem PC speichern, kann eventuell missbraucht werden. Wenn Sie online sind, besteht das Risiko, dass alle Inhalte Ihres PC’s in falsche Hände geraten
was Sie auf einer (nicht angesteckten) externen Festplatte oder Stick haben, ist auch bei gekapertem PC nicht so ohne weiteres zu klauen, es sei denn, es gelingt dem Angreifer, heimlich Programme auf Ihren PC zu schleusen, damit kann er auch veranlassen, dass angesteckte Medien auf den PC kopiert werden, und beim nächsten Online-Besuch stehen sie dann zur Verfügung.
Mit einer echten Backuplösung können Sie solche potentiellen Schädlinge einfach killen.

 WINDOWS_8_Altenative

Startgeschwindigkeit
Pluspunkt für die schnelle Startfunktion von Windows 8, ist gut doppelt so schnell wie XP und viel schneller als z.B. Vista, aber langsamer als Ruhemodus unter XP statt Neustart.
Gadgets fehlen
Verzicht auf die Gadgets: Unverständlich, waren genau diese Spielereien wie Uhr und Wetter vielen seit Vista lieb geworden, und Grund für den Umstieg auf ein neues System. Jetzt nur noch APPS
Gestensteuerung
Funktioniert sehr gut, wenn man sich mal dran gewöhnt hat, und ist konkurrenzlos, wenn man weder Maus noch Tastatur hat, bequemer oder schneller als mit klassischer Bedienung ist es aber nicht
Gadgets fehlen
Verzicht auf die Gadgets: Unverständlich, waren genau diese Spielereien wie Uhr und Wetter vielen seit Vista lieb geworden, und Grund für den Umstieg auf ein neues System. Jetzt nur noch APPS
Design
Colani war es sicher nicht, man hätte es ihm auch sicher nicht bezahlt, es ist eine ständige Wechseldusche zwischen fad und grellbunt, nicht stimmig, und optisch nur was für starke Nerven. Und selbst der AERO-Look ist nicht mehr da, wegen dem sollte man Vista doch kaufen, das war doch das einzig neue
Antivir an board
Der Antivurus-Schutz gleich mit im System, an sich eine gute Idee, denn ohne geht es eigentlich nicht wirklich. Ob sich diese Version mit den anderen in der Leistung messen kann, muss sich erst rausstellen. Aber man kann auch andere Virenwächter verwenden, gut gemacht.
Dateiversionsverlauf
Es klingt wie eine gute Idee, aber es erweckt wieder mal falsche Erwartungen: Was eine ECHTE inkrementelle Sicherung können muss, kann es eben wieder nicht: 
Funktionieren, wenn der PC nicht mehr läuft. schade, guter Ansatz
Gadgets fehlen
Verzicht auf die Gadgets: Unverständlich, waren genau diese Spielereien wie Uhr und Wetter vielen seit Vista lieb geworden, und Grund für den Umstieg auf ein neues System. Jetzt nur noch APPS
DVD- abspielen – wie?
da haben sie wirklich mal auf was verzichtet, aber ausgerechnet auf die Wiedergabe von Medien, wo doch das ganze System genau darauf abzielt, Medienkonsum schöner zu machen ? Natürlich ist man mit dem VLC-Player sowieso besser beraten, aber dass Microsoft so ehrlich geworden sein sollte, - nein, dass muss andere Gründe haben. Aber ein Multimedia-Betriebssystem ohne diesen Player ist wie Auto ohne Sitze.
Und Nachrüsten gegen Aufpreis? Manche hätten eher für’s Weglassen bezahlt
Smartscreen
Angeblich mehr Sicherheit für Programme, die man runterladen könnte, in Wirklichkeit eine Kontrollmöglichkeit für Fremdsoftware. Auch wenn Microsoft angeblich nicht spioniert, allein schon die microsoft-eigene Datenbank zum Abgleich ist ein Zensurinstrument, wenn das ernstgemeint wäre, hätte man eher ein neutrale Datenbank verwendet, das hätte durchaus Sinn gemacht (z.B. die der Antiviren-Programmanbieter)
Synchronisierung online
hier gibt es wirklich ein Bedürfnis: Nicht jedes Gerät mit anderen Einstellungen betreiben müssen, jedes sieht anders aus, die Favoriten sind nicht auf diesem PC, das kann schon nerven. 
Aber jeder muss wissen, ob er seine Daten, Einstellungen und Favoriten wirklich online und bei Microsoft speichern und synchronisieren möchte, es gibt auch Tools hierfür, die es nicht online hinterlegen, und trotzdem eine sychronisierung schnell und sicher hinkriegen.
Spiele
Das wird Ihnen nicht jeder Kunde verzeihen: 
Die heiss geliebten (oder gehassten) Spiele sind auch der Neureung zum Opfer gefallen und fehlen völlig. Einige lassen sich aber durchaus wieder nachrüsten und noch ein Tip: Sie können Sie auch aus einer älteren Version installieren oder im XP-Modus spielen, es geht also doch.
Suchfunktion
Die Suche war immer ein Sorgenkind, viel zu träge und zu umständlich, und da wollten sie es besser machen. So gut, dass man sie fast nicht findet. In Apps oder auf der Startseite einfach einen Buchstaben eingeben, und schon hat man sie, klingt recht einfach und ist es auch, Und die Suche ist auch noch schneller geworden. 
Fast hätte ich Microsoft gratuliert, wenn ich nicht plötzlich bemerkt hätte, dass diese Suche nur Dateien, nicht aber Ordner finden kann, da ist Ihnen ja ein Riesenbock passiert, also leider nicht brauchbar. Also zurück zur guten alten Explorersuche, schade.
Rettungskonsole
jetzt scheint auch Microsoft gemerkt zu haben, dass das System manchmal nicht mehr zu starten ist, weil irgendwo wieder mal ein Datenknoten „querhängt“. Wenn also Windows nicht ordnungsgemäss startet, dann bietet Windows jetzt eine zusätzliche Möglichkeit zur Systemwiederherstellung, angeblich ohne Datenverlust, es handelt sich also nicht um ein „komplett Drüberbraten“ wie früher. Der Werkszustand ist allerdings nichts, was irgend ein Anwender wieder herstelen möchte. Was möglich sein sollte, ist, den Zustand, der wiederhergestellt wird, kann selber bestimmt werden, das wäre was tolles.
Kontakte inkonsequent
Adressbücher aus Facebook sind jetzt da, aber dafür fehlen die Profil-Bilder
Explorer mit RIBBON
der Explorer wurde um das Ribbon-Band erweitert, wodurch nicht sichtbare Dateien leicht zu finden sind, aber echte Verbesserungen? Fehlanzeige, also den Freecommander oder so verwenden
Startknopf
Die schlimmste Dummheit war wohl die Idee, dass eine Bedienungsstruktur auf allen möglichen Endgeräten (also Desktop bis Tablet) funktionieren würde. Also weg mit dem Startknopf, und her mit den Kacheln.
Wenn aber jemand noch tatsächlich mit Maus und Tastatur arbeitet, dann wird jeder Start eines Programms zum „Ostereiersuchen“. Absolut unbrauchbare Entscheidung, die das System für ernsthafte Anwender nahezu unbrauchbar macht, aber es gibt eine gute Lösung: Fremdprogramme wie classic shell bringen die klassische Variante wieder zurück, inkl dem guten alten Startknopf.
Cloud - Nebel
Die Anbindung an die Cloud ist Absicht, und in vielen Fällen auch durchaus praktisch, sofern jemand nicht stationär, sondern öfter mal von wo anders aus auf seine Daten zugreifen möchte. Das macht durchaus Sinn. 
Auch die Synchronisierung von Daten auf mehreren Geräten wird so erleichtert. 
Aber diese Cloud-Nutzung wird zu unkritisch gesehen: 
Ausser den Beteuerungen von Microsoft gibt es keine Informationen, wodurch die Daten dort vor fremdem Zugriff sicher sind, liegen sie doch wieder einmal auf amerikanischen Servern, und unterliegen dortigem Recht. 
Die gute alte, und recht kleine externe Festplatte ist nach wie vor, ebenso wie einige Synchronisiertools die bessere Lösung, wenn es um privates oder sensibles geht. 
Sie können sicher sein, dass keine deutsche Behörde ihre Daten über die Cloud nutzt, warum dann Sie ?
Kapitel 1 Linux_als_Alternative
Die 10 wichtigsten Argumente für Linux anstelle von Windows 


 
1. Windows wird immer langsamer – Linux bleibt schnell…

2. Windows stürzt regelmäßig ab – Linux nicht …

3. Windows müssen Sie täglich starten 
    – Linux brauchen Sie nie neu starten …

4. Windows muss regelmäßig defragmentiert werden 
    – Linux nie …

5. Bei Windows sollen Sie alle 2-3 Jahre eine neue
    Version kaufen – Linux ist kostenlos …

6. Bei Windows müssen Sie jedes Programm einzeln 
    aktualisieren – bei Linux nicht …

7. Windows benötigt teure, neue Hardware 
    – Linux reicht auch ältere Hardware …

8. Die Windows-Installation dauert 1 Stunde 
    – Linux läuft nach nur 8 Minuten  …

9. Die Windows-Verbreitung sinkt täglich 
    – Linux nutzen immer mehr … 

10. Windows fehlen die wichtigsten Programme 
    – Linux ist vollständig …

Denn während Sie als Windows-Nutzer viele Programme nachkaufen oder aus dem Internet herunterladen müssen, sind bei Linux schon viele Programme dabei und das ohne Kosten.


Und einige Gründe, warum Sie doch lieber bei Windows bleiben sollten:

4. Kompatibilität:
Wenn Sie mit Anderen zusammen an Dokumenten oder Daten arbeiten, kann es mit verschiedenen Betriebssystemen (und damit auch mit unterschiedlichen Programmen) zu Problemen kommen.

Bekannt sind z.B.: Formatierungen, die verloren gehen, oder Datenbankabfragen, die verschieden funktionieren. 
In dem Fall sollten alle das gleiche System und die gleichen Programme (inkl Version) verwenden, das kann aber auch für alle Linux bedeuten.

5. Geräte und Treiber:
Es gibt bei Linux eben doch noch Probleme mit der Menge an Geräten, und den Treibern dafür. Für jedes Gerät, dass Sie mit einem Betriebssystem betreiben wollen, benötigen Sie Treiber (vom Hersteller oder von Tüftlern), damit das System mit diesem Gerät kommunizieren kann, also einfach seinen Dienst tut. Leider werden noch nicht für alle Geräte auch Treiber für Linux mitgeliefert, aber immer häufiger.
Trotzdem kann es sehr schwierig sein, ein relativ seltenes Gerät zum Laufen zu kriegen.

Das geht mit Windows (meist !) leichter.

6. Basteln:
Es ist eben leider nicht so, dass jede Linux-Distribution auf jeder Hardware sofort und fehlerfrei läuft.
Das ist einfacher geworden, aber ohne Systemkenntnisse braucht man eben immer noch einen Freund, der sich damit auskennt.
7. neue Distribution:
wie heisst es so schön: 
Never change a winning team, also was funktioniert, das sollte man nicht ändern.
Wenn ich bei Windows ein neues Programm bekomme, dann hab ich oft Glück, und die Installation führt wirklich dazu, dass 1. Der Rechner noch geht, und 2. das Programm seinen Dienst tut.
Erhalte ich aber einen neue Linux-Distribution, dann ist die Wahrscheinlichkeit doch ziemlich hoch,  dass mein mühsam „gepfriemelter“ Treiber für mein Drucker-Scanner-Kombination hinterher nicht mehr da ist, oder zumindest nichts mehr tut.

8. Linux Sicherheit:
Es ist nicht wahr, dass Linux so viel sicherer ist als Windows, sondern was stimmt, ist: Es gibt viel weniger (erfolgreiche) Angriffe auf Linux-Systeme, und das hat vorwiegend mit 2 Ursachen zu tun:
Linux ist aufgrund seiner geringen Verbreitung kein lohnendes Angriffsziel, und
Linux-Benutzer haben in der Regel ein wesentlich ausgeprägteres Wissen über Betriebssystem und Netzwerktechnik, sie können ihr System meist selbst sehr gut „abschotten“, sie müssen sich nicht auf das gelieferte System verlassen.
Ein weiterer Unterschied ist der sog. Kernel: 
Das ist das Zauberei, um das herum das Betriebssystem aufgebaut ist, also der KERN.
Bei Linux kann da jeder reinschauen, da wird kein Geheimnis draus gemacht.

Bei Windows ist das soooooooooo geheim , dass nicht einmal befreundete Regierungen erfahren dürfen, was da drin ist, was im Fall der bayrischen Staatsregierung zu einem Verbot zur Benutzung von Windows geführt hat. Da ist das dann wohl nach hinten losgegangen, aber Linux hat sich gefreut, denn es wurde als Alternative zugelassen.

9. Android und andere:
Auf dem Markt für mobile Geräte hat Microsoft wieder einmal die Zeichen der Zeit ganz falsch gedeutet:
War Windows mobile schon viel zu teurer, um dann günstige Endgeräte anbieten zu können, so ist seit den Smartphones und Tablets Windows eher schon ein EXOT geworden, zumal alle anderen Betriebssysteme kein Geld kosten, Windows aber immer noch ca 50.- €, neuerdings allerdings gibt es günstigere Versionen.
Damit wird Windows aus dem mobilen Markt einfach verschwinden, und genau das haben sie sich redlich verdient.

Die versprochene Checkliste ist inzwischen ein eigenes Dokument geworden, Sie finden es im gleichen Verzeichnis

.
Windows als Glaubenskrieg ?

Microsoft hat den Support für Windows XP im April 2014 eingestellt, und auch die

Security_Essentials werden nicht mehr (oder nur noch mit fehlerhaften) Updates versorgt.

Laut vielen angeblichen und wirklichen Experten ein Grund zum sofortigen Handeln.

Das ist auch absolut richtig, dagegen lässt sich nichts sagen.

Mit einem Betriebssystem, dessen Sicherheitseinrichtungen nicht „up to date“ sind,

kann man zwar durchaus noch viele Arbeiten verrichten (Scannen, Drucken, Brief schreiben, Bildbearbeitung, u.v.m), 

aber ONLINE gehen ist damit nicht mehr ratsam.

Richtig ist also, dass die Sicherheitskomponenten jedes Betriebssystems aktuell und wirksam sein müssen, so dass Schädlingen mit aktuellen Signaturen entgegengetreten wird.

Auch die Treiber und Tools, die man zusätzlich für Online-Betrieb braucht, müssen sicher  und auf dem neuesten Stand sein, also von Java über Flash bis zum Browser und dem Leseprogramm für Emails und PDF-Dateien, all das wird ersetzt, weil es da auch bessere Lösungen gibt.

Nur wäre auch Windows 8.1 ohne diese Komponenten schutzlos, dies gilt für jedes System.

Ohne diese Schutzmechanismen ist auch das aktuellste System nicht sicher, denn das Betriebssystem hat selber keine wirksamen Schutzmechanismen, sondern wird von eben diesen Sicherheitskomponenten geschützt. Und genau das machen wir. 

Tips vom Fachmann ?

Bemerkenswert an den veröffentlichten Ratschlägen ist nur, dass sie zu 90 % nur in einem Wechsel des Betriebssystems eine Lösung sehen, was ja auch nicht grundsätzlich falsch ist.

Microsoft O-Ton

Sofern es finanziell und Technisch möglich ist . . . .  Und genau dazu fragen Sie mal bei Microsoft, warum ausgerechnet kurz vor dem Ende des Supports für XP der Verkauf von Windows 7 eingestellt wurde (nur Wochen vorher). Ein Schelm, wer da einen Zusammenhang vermutet.

Aber wenn ich dann wirklich den Rat bekomme, ich müsste unbedingt meinen alten PC auf Windows 8.1 „updaten“, und ein wenig weiterlese, steht da doch ganz klar, dass das eigentlich gar keinen Sinn macht, und mir deshalb „freundlicherweise“ auch noch ein neuer PC dazu angeboten wird – ach so --  diese Art von Update war mir ganz neu.

Das klingt nach Verkäufer, nicht nach Fachmann.

Windows 7 – nach wie vor verkauft

Aber es gibt Windows 7 ja doch noch, sogar derzeit recht günstig (ca 50.- €)

Unterhaltungswert statt Info

Einige andere Behauptungen, die gerade im Umlauf sind, haben aber noch höheren Unterhaltungswert:

Je Update, desto sicher

Da wird von einer Updatehäufigkeit 1:1 auf das Mass der Sicherheit geschlossen, das würde bei Ihrem Auto bedeuten, dass es ein Qualitätskriterium wäre, wenn Sie jede Woche dafür die neueste Software in der Werkstatt erhalten.

Geschwindigkeitsvergleich

Da wird bedenkenlos behauptet, Windows 8 sei schneller als Windows XP, das Gegenteil stimmt (wir haben es mehrmals parallel installiert).

Oder es wird behauptet, auf heutiger Hardware könne man gar kein XP mehr installieren,

wir haben es als Gegenbeweis jeweils mit 16 GB RAM auf einem AMD FX 6300 mit 6 mal 3,0 bis 4,3 GHz Six-Core CPU und einem aktuellen ASUS und einem AMD 8 Core mit MSI Board gemacht, es läuft super, Treiber für alle Komponenten, aber natürlich nutzt XP die 64 Bit Fähigkeiten nicht aus.

Nur mal ehrlich: Das System läuft mit XP so schnell, dass das keinen wirklichen Verlust darstellt, das ist mehr als doppelt so schnell als mit Windows 8.1, und es hat keine Kacheln.

Kein Windows 8 PC selbst mit neuester Intel CPU Technologie (PC über 1800.-€) kommt da mit.

Aber einschränkend: Alles im ARBEITSBEREICH, bei Spielen und neuesten Programmen kann man nicht vergleichen, weil diese unter XP nicht laufen, bzw. es dann nur mit dem neuesten System Sinn macht.

Warten Sie mal geduldig ab:

Microsoft hat sehr schnell gemerkt, dass es gar nicht so leicht ist, dieses bewährte und ausgereifte Betriebssystem „umzubringen“

Gerade bei sehr hoch qualifizierten Anwendungen  (z.B. Medizintechnik, Sicherheitstechnik, 

Waffentechnik oder auch nur alle Bankomaten)  gibt es keine Bereitschaft, ein gekauftes, bewährtes System auf Komando mal schnell umzustellen, die Gründe sind genau die Sicherheit, die mit XP gegeben ist.

Die PC’s in sehr vielen Firmen werden genauso weiter unter XP laufen wie weltweit viele Millionen PC’s in China und Indien, wo ein Umstieg völlig ungewollt und auch finanziell gar nicht realisierbar ist.

Support geht weiter ?

Es gibt derzeit 8 uns bekannte Angebote, die Updates von Fremdfirmen zu übernehmen, da sind sogar deutsche dabei. Microsoft hat für Firmenkunden schon den Termin gekippt, es wird weeiterhin Support ( aber gegen Bezahlung ) angeboten.

Und es ist auch noch nicht geklärt, ob dies nun eine Enteignung darstellt, denn XP war nicht auf Zeit geliehen, sondern dauerhaft lizensiert. Was am Ende der Klagewelle rauskommt, keine Ahnung. Hier wird jedenfalls erstmals versucht, einen technischen Zwang auszuüben, um ein neues System (und damit Einnahmen) zu „erzwingen“

Wenn die vorgebrachten Argumente stimmen würden:

Wäre es wirklich um die Sicherheit und Erneuerung gegangen, hätte Microsoft doch z.B. eine 3 Jahres-Upgrade-Lizenz für alle XP-Anwender zu (sagen wir mal) 15.- € anbieten können (unter Verzicht auf XP, ohne Prüfung), da wären viele umgestiegen, auch diejenigen, die noch nie ein legales System hatten.

Dann hätte man ohne rechtliche Probleme in 3 Jahren auf das dann aktuelle System gewechselt, aber man hätte ausreichend Zeit gehabt, und man hätte es freiwillig getan.

Sicherheit, falsch verstanden

Sicherheit bedeutet nicht, das weitverbreitetste PC-System zu benutzen:

Es gibt die Hacker der ersten Generation nicht mehr, das sind heute gut ausgebildete, gut bezahlte Angestellte von ebenfalls angemeldeten Firmen, nur nicht hier bei uns.

Diese gehen nach streng wirtschaftlichen Kriterien auf die Jagd, wenn Sie ein zahlenmässig eher seltenes System haben, sind Sie uninteressant, die Angriffe werden auf die 2 oder 3 häufigsten Systeme beschränkt.

Die neusten Windows Systeme haben beim Thema Abwehr auch wirklich am meisten zu bieten, das ist unbestritten. Aber sie haben eben auch Featuritis, alles muss mit drin sein, nur weil es möglich ist, ob man es braucht oder nicht.

Gerade auch die neuesten WEB-Features bringen so viele neue Gefahren mit sich, das der BSI feststellt, das man diese Gefahr komplett meiden sollte, weil sie nicht einzuschätzen ist.

Also bitte nicht den Aufwand zur Abwehr gleichsetzen mit der Sicherheit im Betrieb.

Das gilt auch für Datensicherheit, Datenvernichtung und Spionageabwehr:

Wer die häufigsten Möglichkeiten nutzt, verbessert damit eben nicht die Sicherheit, 

es gibt bessere, persönliche Lösungen, aber die werden hier nicht veröffentlicht.

Die sind für unsere Kunden da und funktionieren hervorragend, solange sie selten und nicht weitverbreitet sind, also bleiben Sie das. 

Das ist so ähnlich wie eine Sendung mit Geheimtipps zur Hauptsendezeit- nicht unser Ding.

XP ist unsicher ?

Wir plädieren hier sicher nicht für ein „verschlampertes“, weil „geklautes“ oder auch nur „vernachlässigtes“  XP-System, das wird mit Recht als absolut gefährlich und nicht zu verantworten bezeichnet, aber die Herren Experten werfen da einfach alles in einen Topf.

Sie stellen sogar alle XP-Benutzer unter den Generalverdacht der Unverantwortlichkeit und Schlamperei, und sagen ganz deutlich, dass nur das modernste System auch verantwortbar,  sicher und schnell sei.

Abgesehen davon, dass diese Argumente wie Schweizer Käse aussehen, wenn man mal etwas nachfragt, und auch so absolut nicht wahr sind, sind es nachgeplapperte Werbeaussagen.

Sie verschweigen, dass auch Vista, Win  oder Win 8 ohne diese Sicherheitskomponenten absolut ungeschützt  wären, genau wie XP.  Und sie verschweigen, dass es genug alternative Anbieter gibt und geben wird, die diese Lücken füllen werden 

Mal ganz ehrlich: Seit ich davon ausgehe, dass mein XP nicht mehr dauernd von Microsoft „verdreht“ und mit Sicherheit überzogen wird, die nur Sicherheit für Microsoft, nicht aber für mich bedeutet, fühle ich mich deutlich sicherer, aber auch verantwortlicher.

Sie werden es doch nicht etwa endlich fertiggestellt haben ?

Und die aktuellen Updates bekomme ich jetzt von Anbietern, denen ich vertraue.

Zusammen mit ein paar Zusatzmassnahmen habe ich ein stabiles, schnelles, sicheres und vor allem auch noch „anpassbares“ System, und das für längere Zeit als Vista oder Win 7.

Sollte wirklich mal irgendwas „durchrutschen“, wird es von neuesten Schädlingsbekämpfern erkannt, sollte es trotzdem durchkommen, wird der PC mit eigenen Programmen komplett „überbraten“, hat noch niemand behauptet, irgendwelche Schädlinge könnten das überleben.

Das dauert 20 Minuten und alles ist aufgeräumt, defragmentiert, ohne Müll und schnell.

Experten und Argumente

So Ihr Experten, dagegen könnt Ihr gern mal Argumente bringen, aber die Rede war von Argumenten, nicht von Meinungen oder Werbeaussagen.

Ich habe nichts gegen Windows 7 oder 8, ich benutze es selber (ohne Kacheln, versteht sich),

ich will und kann meine Arbeit nicht auf einem Touch-Screen erledigen, so viel Zeit hab ich dafür nicht, und nein, ich „modde“ auch kein System (ich habe auch ein Auto ohne Spoiler und Tuning). Und nein, keine Übertaktung oder Wasserkühlung für einen Standard-Anwender.

Nein, bei mir muss ein PC Höchstleistung auf Dauer bringen, das erwarten die Anwender, und das geht.

PS: Touch-Screen:

Meine Eltern haben mir beigebracht, dass Finger auf einem Bildschirm nichts, aber auch gar nichts zu suchen haben, weil sie da nur Schaden anrichten, und die Ausfälle an beschädigten Tatsch-Screen’s geben ihnen eindeutig recht. Also mache ich lieber Maus und Tastatur kaputt, die sind billig zum Ersetzen, und wesentlich schneller zum Arbeiten.

Na ja, elegant ist so eine Multigestensteuerung schon, aber auf dem Smartphone, da hab ich sie auch, und da passt sie auch hin ( keine Tastatur, keine Maus, keine Arbeitsaufträge, just for Fun)

